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Аннотация. Написаны программные коды для мобильных устройств и для сервера. 
Программирование выполнялось на языке java. В отличие от известных криптографических 
протоколов (SSL и TLS) мы используем двойное шифрование. При шифровании по SSL и 
TLS шифруется только передаваемая информация. Поэтому, имея скрытый ключ, можно 
расшифровать всю зашифрованную этими способами информацию. В нашем случае, 
отдельному шифрованию подвергается и сама передаваемая информация, разбитая на 
малые блоки, и порядковый номер, указывающий на положение блока к общей 
информации. Это позволяет увеличить надежность шифрования, потому что получить ключ 
и расшифровать информацию, содержащуюся в блоках, будет недостаточно для понимания 
общего смысла расшифрованной информации. Необходимо дополнительно угадать 
правильное положение блоков в исходной информации. Предлагаемая нами схема 
организации обмена информацией выполняет связку мобильное устройство 1-сервер-
мобильное устройство 2. Мы предлагаем усилить защищенность процесса обмена 
информацией за счет использования собственного (корпоративного) сервера и собственных 
(принадлежащих корпорации) программ. Для этого нами разработаны программные коды с 
двойным шифрованием отдельно для мобильных устройств и для сервера. 
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Важным моментом защиты информации являются телефонные звонки, смс, ip-
телефония, различного рода мессенджеры. Время от времени СМИ сообщают об утечке 
конфиденциальной информации с различного рода ресурсов, а мессенджеры и социальные 
сети сообщают о выявлении и устранении уязвимостей. Поэтому создание систем обмена 
информацией с максимальной степенью защищенности от утечек является актуальной 
задачей. 
Для разработки собственного ПО нам выполнили анализ известных архитектур 
серверной части и рассмотрели процесс проектирование API. Для выбора сетевого 
протокола мы установили наличие двух альтернативных протоколовTCP и UDP. Разница 
между протоколами TCP и UDP – в так называемой «гарантии доставки». TCP требует 
отклика от клиента, которому доставлен пакет данных, подтверждения доставки, и для 
этого ему необходимо установленное заранее соединение. Также протокол TCP считается 
надежным, тогда как UDP получил даже именование протокол ненадежных датаграмм. TCP 
исключает потери данных, дублирование и перемешивание пакетов, задержки. UDP все это 
допускает, и соединение для работы ему не требуется. Процессы, которым данные 
передаются по UDP, должны обходиться полученным, даже и с потерями. TCP 
контролирует загруженность соединения, UDP не контролирует ничего, кроме целостности 
полученных датаграмм. С другой стороны, благодаря такой не избирательности и 
бесконтрольности, UDP доставляет пакеты данных (датаграммы) гораздо быстрее, потому 
для приложений, которые рассчитаны на широкую пропускную способность и быстрый 
обмен, UDP можно считать оптимальным протоколом. 
По итогам анализа наш выбор пал на протокол TCP, так как для нас имеется 
приоритет в гарантированной передаче всех пакетов данных без потерь. 
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Для шифрования логина и пароля перед отправкой мы решили использовать hash-
функцию. Для хранения данных на сервере приняли решение использовать AES-алгоритм, 
ключ для которого будем формировать на основе хешей логинов отправителя и получателя 
данных. AES-алгоритм был выбран в связи с его надежностью и скоростью. Так как в 
большинстве архитектур процессоров есть поддержка аппаратного ускорения AES (в 
нашем случае использован сервер с процессором Intel Core I5-2400, на архитектуре Intel 
Sandy Bridge, поддерживающей ускорение AES). 
Мы разработали следующий алгоритм шифрования (рис. 1): 
1) перед отправкой с мобильного устройства исходная информация делится на 
блоки по 16 байт, которые состоят из двух частей (hash и данные, которые состоят также из 
двух частей: номер блока и информация в нем); 
2) hash генерируется на основе хешей логинов отправителя и получателя данных; 
3) данные шифруются AES-алгоритмом с ключом, основанным на хэше блока и 
состоят из номера блока и данных, так как блоки отправляются в случайном порядке; 
4) сервер получает данные и расшифровывает их. Затем он вновь шифрует данные 
по тому же принципу, как делало первичное мобильное устройство, но с вновь 
сгенерированным hash и с вновь зашифрованными AES-алгоритмом данными. Эта вновь 
зашифрованная информация отправляется на вторичное мобильное устройство; 
5) устройство приемник (вторичное мобильное устройство) расшифровывает 
полученную информацию. 
Для программной реализации описанного алгоритма нами были написаны 
программные коды для мобильных устройств и для сервера. Программирование 
выполнялось на языке java.  
 
 
Рис. 1 Графическая иллюстрация двойного шифрования информации, 
 предложенного авторами 
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В отличие от известных криптографических протоколов (SSL и TLS) мы используем 
двойное шифрование. При шифровании по SSL и TLS шифруется только передаваемая 
информация. Поэтому, имея скрытый ключ, можно расшифровать всю зашифрованную 
этими способами информацию. В нашем случае, отдельному шифрованию подвергается и 
сама передаваемая информация, разбитая на малые блоки, и порядковый номер, 
указывающий на положение блока к общей информации. Это позволяет увеличить 
надежность шифрования, потому что получить ключ и расшифровать информацию, 
содержащуюся в блоках, будет недостаточно для понимания общего смысла 
расшифрованной информации. Необходимо дополнительно угадать правильное положение 
блоков в исходной информации.  
Заключение и выводы. Разработанный нами алгоритм передачи подверженной 
двойному шифрованию информации в корпоративной сети позволяет значительно 
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Аннотация. В статье рассмотрена функциональная основа систем 
автоматизированного проектирования (САПР) на примере разработки стойки для 
транспортировки железнодорожных бандажей Ø890 мм, необходимой для возможности 
переноса стопы из 6 бандажей одновременно. Использование систем проектирования 
позволяет значительно снизить затрачиваемое на производство время, провести 
автоматические расчеты, отображать проблемные зоны любой конструкции. Применение 
программного обеспечения увеличивает возможности проектировщика, повышает качество 
конструкции, улучшает связь через обмен документацией и дает возможность создать базу 
данных. Как самая простая, удобная в использовании, показывающая высокую точность 
расчетов, приведена САПР Autodesk Inventor, имеющая возможность проектировать в 2D и 
3D, создавать анимацию сборки и разборки. В статье было рассмотрено построение полной 
модели металлоконструкции, начиная с создания деталей и объединения их в сборку, 
заканчивая анимационным роликом сборки и разборки. В конструировании были 
применены следующие ускорители проектирования: библиотека стандартных компонентов 
и элементов, вставка профиля, генератор компонента вала, прочностные расчеты 
компонента вала и отдельно каждой детали, среда расстановки сварных соединении. 
Сделан вывод, что САПР Autodesk Inventor очень удобна в использовании в работе 
конструктора. С ее помощью можно сократить время проектирования, а наглядные расчеты 
показывают, осуществляет ли конструкция заданную прочность. 
